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LA INTELIGENCIA
ARTIFICIAL

La inteligencia artificial (IA) es la capacidad de maquinas o programas
informaticos para imitar la inteligencia humana, hacen tareas que normalmente
necesitan comprensioén, aprendizaje o toma de decisiones.

;La |A esta creando nuevas formas de
violencia contra las mujeres?

La inteligencia artificial esta creando formas totalmente nuevas de abuso y
empeorando mcuho las que ya estaban disponibles. La escala y la dificultad de
detectar lo que puede lograrse con la IA generan un dafio mucho mayor y mas
extendido que el que hacian las formas tradicionales de violencia facilitada por la
tecnologia.

o Abuso basado en imagenes mediante ultrafalsos: segun las
investigaciones, entre el 90 y el 95% de los ultrafalsos en linea son
imagenes pornograficas sin consentimiento, y casi el 90 por ciento de estas
imagenes muestran a mujeres. El nimero total de videos ultrafalsos en
linea en 2023 fue un 550% mas alto que en 2019. La pornografia con videos
ultrafalsos corresponde al 98% de todos los videos ultrafalsos en linea, y el
99% de las personas afectadas son mujeres.

e Suplantacién de identidad mejorada y sextorsion: la inteligencia artificial
permite la creaciéon de material ultrafalso interactivo que se hace pasar por
otra personay hablando por internet con mujeres y nifias que no saben
que estan interactuando con alguien que no existe. También, ha
aumentado la practica de catfishing, engafo o estafa por hacerse pasar por
otra persona,en aplicaciones de citas, la IA es mas realista y se adapta para
tener conversaciones que parecen humanas y convencer a mujeres y nifias
de que cuenten su informacion privada o tengan citas en persona.
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:Qué es el contenido audiovisual ultrafalso?

El contenido audiovisual ultrafalso (los deepfakes) son imagenes, audios o videos
alterados digitalmente y creados con IA que hacen parecer que alguien dijo o hizo
algo que en realidad nunca dijo ni hizo. Si bien la tecnologia puede usarse con
fines creativos o de entretenimiento, el material ultrafalso se usa cada vez mas
indebidamente como una forma de abuso digital, por ejemplo, para crear
imagenes sexuales sin consentimiento, difundir desinformacién o dafiar la
reputacion de una persona.

La IA ha hecho que las herramientas sean faciles de usar; no se necesitan muchos
conocimientos técnicos para crear y publicar una imagen o video ultrafalso. En
este contexto, hay una creciente preocupaciéon por el aumento de la amenaza de
difundir imagenes inventadas y no consentidas en sitios pornograficos para
acosar a las mujeres.

Una vez que las imagenes pornograficas ultrafalsas generadas con IA se difunden
en linea, pueden reproducirse varias veces, compartirse y almacenarse en
dispositivos privados, lo que dificulta su localizacion y eliminacion.



